


IT-Security
Technologie Report

Sehr geehrte
Leserinnen und Leser,

Wien zahlt zu den Top 5 der IKT-Metropolen Europas. Rund
6.200 IKT-Unternehmen (8% der Unternehmen in Wien)
erwirtschaften hier einen Umsatz von mehr als 20 Milliarden
Euro jahrlich. Die rund 8.900 landesweiten und internationa-
len IKT-Firmen in der ,Vienna Region* (Wien, Niederdsterreich
und Burgenland) sind fiir gut zwei Drittel des gesamten
Umsatzes der IKT-Branche in Osterreich verantwortlich.

Laut verschiedenen Studien punktet Wien besonders
stark mit Innovationskraft, der umfassenden Unterstlitzung
von Startups sowie einem starken Fokus auf Nachhaltigkeit.
Auch in mehreren ,Smart City“-Rankings liegt Wien auf den
vordersten Platzen. Der Standort liberzeugt auBerdem durch
sein forschungs- und technologiefreundliches Klima, die geo-
graphische und kulturelle Nahe zu den Wachstumsmarkten
im Osten, die hohe Qualitat der Infrastruktur und des Aus-
bildungssystems sowie nicht zuletzt die weltweit hochste
Lebensqualitat.

Mit der Strategie ,Wien 2030" fokussiert die Bundes-
hauptstadt auf jene Themen, bei denen die Stadt bereits be-
sonders erfogreich ist und will so Antworten auf die groBen
Herausforderungen der kommenden Jahre — vom Klimawan-
del bis zur Digitalisierung — geben. In diesen Bereichen will
Wien in den nachsten zehn Jahren zur Weltspitze gehoéren
und besonders kraftvolle Innovationen (,Wiener Losungen®)
entwickeln. Eines der Wiener Spitzenthemen ist die ,Wiener
Digitalisierung®. Hier ist Cyber Security ein wesentlicher
Schwerpunkt, der Aufbau eines Cyber Security Hubs wird als
eines der Leitprojekte umgesetzt.!

Um das Potenzial an diesem Standort optimal zu nutzen,
fungiert die Wirtschaftsagentur Wien als Informations- und
Kooperationsplattform flir Wiener Technologieentwickler-
innen und -entwickler. Sie vernetzt Unternehmen mit Ent-
wicklungspartnerinnen und Leitkunden aus Wirtschaft, Wis-
senschaft und Stadtverwaltung und unterstitzt die Wiener
Unternehmen mit gezielten monetaren Forderungen und einer
Vielzahl von Beratungs- und Serviceangeboten.

Der vorliegende Technologie Report bietet daher einen
Uberblick tiber die verschiedensten Trends und Entwicklun-
gen zu dem Thema ,IT-Security in Wien" insbesondere unter
Berticksichtigung entsprechender Know-How-Tragerinnen
und Akteure sowie von Aktivitaten in Wien.

lhr Team der Wirtschaftsagentur Wien

wirtschafts AL
1 agentur W stadt Wien

wien
Wien 2030 Wirtschaft & Innovationen,
Exsfoplinches Union

https://stolzaufwien.gv.at
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1. IT-Security

zur Pflicht

— Von der Kur

Informations- und Kommunikationstechnologien durchdringen
heutzutage alle Lebensbereiche wie auch alle wichtigen
Wirtschaftsbranchen — und die Zahl der Internetnutzer, der
Smartphones sowie die Vielfalt der digitalen Angebote im
Allgemeinen steigt kontinuierlich. Durch die Vernetzung von
Milliarden Geraten (,Internet of Things®) werden die Vorteile
digitaler Technologien vervielfacht, allerdings nehmen damit
auch die Méglichkeiten fir Angriff und Missbrauch zu.

Ganz abgesehen von den Ublichen digitalen ,Schédlin-
gen“ boomen Attacken auf Unternehmen und Industriespio-
nage. Speziell durch die starkere Nutzung von Handys und
Tablets — auch aus eigenem Besitz (,,Bring Your Own Device®)
- sehen sich Unternehmen mit neuen Risiken bezlglich
IT-Sicherheit konfrontiert. Egal ob ,Industrie 4.0%, Cloud-
Computing oder klassische Biirolosung: Stabile Netze, eine
verlassliche Infrastruktur und die klassische IT-Sicherheit
sind laut Experten keine Kiir mehr, sondern Pflicht.

Schon langst geht es nicht mehr nur um den Schutz
einzelner PCs, sondern auch um die gesamte IT-Infrastruktur.
Nicht erst der bereits eingetretene Notfall zwingt dazu, sich
mit dem Thema zu beschéftigen. Informationstechnologie
muss als Querschnittsmaterie inzwischen in allen Bereichen
mitgedacht und geplant werden, somit hat IT-Security eine
immer starkere strategische Dimension, auch als Standort-
faktor fur die gesamte (Wiener) Wirtschaft.

Kapitel 1, IT-Security — Von der Kiir zur Pflicht

2. Cyberbedrohungen
sind allgegenwartig

Uber die Halfte der Weltbevolkerung (2016: 44 Prozent) ist in
der einen oder anderen Form mit dem Internet verbunden.
Schon heute nutzen 510 Millionen Menschen - das sind liber
90% - in Europa das Internet. Diese Vernetzung bietet viele
Chancen, aber birgt auch viele Gefahren. Dies spiegelt sich
zum Beispiel in dem 2017 erschienenen WEF Global Risk
Report? wider, demzufolge die Wahrscheinlichkeit, Opfer einer
Cyberattacke oder eines Datendiebstahl zu werden, zu den
finf groBten Risiken weltweit zahlt.

Mit jedem Jahr nimmt die Anzahl der Bedrohungen nicht
nur zu, sondern auch die Bedrohungslandschaft an sich ist
einem regen Wandel unterworfen. Wahrend friiher insbeson-
dere DDoS-Angriffe beliebt waren, werden diese zunehmend
durch APTs (Advance Persistant Threats) und Ransomware/
Verschlisselungstrojaner verdrangt. Letztere konnte laut
dem &sterreichischen Bundeskriminalamt zwischen 2016 und
2017 mit mehr als 186% den gréBten Anstieg verzeichnen.
Diese rasante Zunahme an Ransomware spiegelt sich auch
in zahlreichen Vorfallen weltweit wider. Der brisanteste Vorfall
bildet dabei ein Angriff auf den stidkoreanischen Webhoster
Nayana: Dieser zahlte eine Rekordsumme von 1,3 Milliarden
Won (1,14 Millionen US-Dollar) an die Angreifer, um wieder an
seine verschliisselten Daten gelangen zu kdnnen.2

Durch die zunehmende Vernetzung von Gegenstanden
mit dem Internet (Internet of Things, kurz 10T) hat sich die
Problematik von Cyberangriffen weiter signifikant verscharft.
Mittlerweile weist jeder europaische Haushalt im Durschnitt
bereits 14 solcher loT-Gerate auf. Die meisten von diesen
sind flr Cyberangreifer leicht angreifbar und weisen gréBten-
teils schwache Passworter auf, die teilweise nicht einmal
abgeandert werden konnen. Dies erlaubt es Angreifenden
sich relativ einfach Zugriff zu diesen Geraten zu verschaffen
und sie zu steuern. Aufgrund der Vernetzung der Gerate
miteinander kann dadurch ebenso leicht auf die Systeme

Kapitel 2, Cyberbedrohungen sind allgegenwartig

anderer Gerate zugegriffen werden und in Folge sensible
Daten ausgelesen werden. Viele Personen aber auch Unter-
nehmen sind sich dieser Gefahr bisweilen zu wenig bewusst,
dass beispielsweise aufgrund eines vorhandenen Smart-TV
im Betrieb vertrauliche Daten von anderen Computern ent-
wendet werden kénnen, und ergreifen dementsprechend
oftmals nur geringe oder tberhaupt keine entsprechenden
PraventionsmaBnahmen.

Der Einsatz von neuen Technologien wird die Unter-
nehmen zukiinftig ebenso vor zusatzliche Sicherheits-An-
forderungen stellen. So geht zum Beispiel kiinstliche Intelli-
genz mit der Entwicklung neuer Bedrohungen einher. Ein
internationales Forschungsteams unter Leitung des Max-
Planck-Instituts fur Informatik, Saarbriicken, prasentierte zu
diesem Thema eine Arbeit zu einem Verfahren namens ,Deep
Video Portraits” vor.2 Dieses Verfahren erlaubt es, tiuschend
echte Videofélschungen zu erzeugen (,deepfakes”). So kdnn-
ten zum Beispiel Videos von politischen Gegnern oder an-
deren wichtigen Mitgliedern der Gesellschaft verwendet
werden, um deren Reputation gezielt zu schadigen.

Ein weiterer neuer Faktor zeigt sich in der Verwendung
von Cloud-Services. Immer mehr Unternehmen nutzen einen
Cloud Service Provider (CSP) und lagern Elemente ihrer
Datenspeicherung, Analyse und Informationstechnologie-
Funktionen aus. Durch den Verlust von Cloudbasierten
Loésungen kann der Geschaftsbetrieb schnell und umfangreich
gestort sein. Einen kleinen Vorgeschmack gab die Betriebs-
storung von Teilen des Cloud-Computing-Dienstes von
Google am 17. Juli 2018, was den vortibergehenden Ausfall
einiger popularer Anwendungen nach sich zog, einschlieBlich
Snapchat, Spotify and Discord. Auch ein Sturm nahe eines
in Texas liegenden Cloud-Rechenzentrums sorgte am 4. Sep-
tember 2018 fiir den Ausfall eines GroBteils von Microsoft
Azure in dieser Region, doch davon betroffen waren Kundin-
nen und Kunden weltweit.2

Die Aufgaben fir die Sicherung von Informationen und
IT-Equipment werden dementsprechend immer umfangrei-
cher. Auch gesetzliche Vorgaben wie die DSGVO in Europa
oder die NIS-Richtlinie geben den Unternehmen zusatzliche
Aufgaben.

2

www.weforum.org/reports/the-global-risks-report-2018

3

www.bundeskanzleramt.gv.at/dam/jcr:aa859448-de81-44b2-af72-9a99376296d7/
Cybersicherheit_Bericht2018.pdf

4

gvv.mpi-inf.mpg.de/projects/DeepVideoPortraits/

5

www.heise.de/newsticker/meldung/Blitzschlag-in-den-USA-stoert-Azure-Active-
Directory-4155496.html




3. Internationale Entwicklung:
Massive Kosten
durch Cyberattacken

Welche Bedeutung der Bereich IT-Sicherheit inzwischen
weltweit hat, zeigen diese Zahlen: Cyberangriffe gegen Unter-
nehmen haben sich in den vergangenen funf Jahren fast
verdoppelt. Dementsprechend hat der Markt flir CyberCrime
massiv an Gewicht zugelegt: Im April 2018 wurde dieser be-
reits auf mehr als 1,5 Billionen US-Dollar geschéatzt (Bromium
04/2018). Die durch CyberCrime verursachten Kosten be-
trugen hingegen 6 Billionen US-Dollar (Forbes 07/2017)

Symantec hat zudem erhoben, dass eine von 13 Web-
Anfragen direkt zu Schadsoftware fiihrt. Schadsoftware wird
nun auch immer haufiger fir Betriebssysteme abgesehen
von Windows, zum Beispiel flir Apple, gefunden. Die E-Mail-
Spam-Rate steigt zudem stetig und liegt aktuell bei 55 Pro-
zent. Die Anzahl von Attacken auf loT-Gerate ist von 2016 auf
2017 um unglaubliche 600 Prozent gestiegen. Aber auch die
Anzahl von gefundenen Schwachstellen wie EternalBlue oder
Meltdown ist um 13 Prozent angestiegen, bei Industriesteue-
rung sogar um 29 Prozent.8

IBM hat eine globale Studie zum Thema der Kosten fiir
Datenlecks (,Data Breach®) verdffentlicht:”

% Tabelle: rechte Seite

Dies stimmt auch mit einer internationalen Studie, durchge-
fihrt von EY, Uberein, die das durchschnittliche Schadens-
ausmaB eines Datenlecks mit etwa 3,2 Millionen Euro be-
ziffert.2 Beispiele fiir Datenlecks gibt es immer wieder. Im
Jahre 2013 wurden beispielsweise bei einem Hackangriff
3 Milliarden Yahoo-Accounts gehackt, wo E-Mail-Adresse
und Telefonnummern entwendet wurden. 2016 wurde ebenso
das Unternehmen UBER Opfer eines Hackangriffs, in Zuge
dessen ebenso sensible Daten wie Adressen und Klarnamen
gestohlen wurde. Ein jingerer Vorfall betrifft die Fluggesell-
schaft British Airways. Dieser wurden im Jahr 2018 personliche

Daten und Bankverbindungen zahlreicher Kundinnen und
Kunden gestohlen. Betroffen waren Personen, die zwischen
dem 21. August und dem 5. September 2018 (iber die Website
und die App des Unternehmens Fliige buchten. Insgesamt
waren rund 380.000 Bank- und Kreditkarten betroffen.2

Die Ausgaben fir IT-Sicherheit steigen nicht nur wegen
zunehmender Risiken, sondern auch durch neue Geschafts-
bedirfnisse (z.B. Datenschutz) und Veranderungen in der
Industrie (z.B. 10T). Gartner schatzt die Zunahme der Aus-
gaben im Jahr 2019 mit 8,7 Prozent (US$ 124 Mrd.) weltweit
im Vergleich zu nur 3,2 Prozent fiir IT im Allgemeinen.’®

6

www.symantec.com/content/dam/symantec/docs/reports/istr-23-2018-en.pdf

7

www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=55017055USEN&

8

www.ey.com/Publication/vwLUAssets/EY_Global_Information_Security Survey_
2018_-_Oktober/$FILE/EY%20Global%20Information%20Security%20Survey%20
2018.pdf

9

www.forbes.com/sites/bishopjordan/2018/09/09/british-airways-hacked/
#555cc04967ae

10

Gartner, “2019 Worldwide Security Spending Projection.”
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i

Die Studie beziffert die Kosten fiir Vorfalle mit weniger als 10.000 gefahrdeten Datensatzen mit 2,1 Millionen US-Dollar und

fur Vorfalle mit mehr als 50.000 gefahrdeten Datenséatzen mit 5,7 Millionen US-Dollar.

197 TAGE

dauert es im Durchschnitt, bis ein Datenleck erkannt wird.

UBER 1 MILLION US-DOLLAR

haben Unternehmen eingespart, die in weniger als 30
Tagen ein Datenleck beheben konnten.

Folgende Faktoren helfen, die Kosten fur ein
Datenleck zu erhohen oder zu reduzieren:

KOSTENTREIBER (TOP 5)

Beteiligung Dritter (Outsourcing)
Umfangreiche Cloud-Migration
Compliance-Fehler

Umfangreiche Nutzung mobiler Plattformen
Verlorene oder gestohlene Gerate

KOSTENEINSPARUNGEN (TOP 5)

Sicherheitsvorfallsteam (Incident Response Team)
Umfangreicher Einsatz von Verschliisselung
Einbindung in das Business Continuity Management
Training der Teams

Teilen von Informationen zu Bedrohungen

Kapitel 3, Internationale Entwicklung: Massive Kosten durch Cyberattacken



4. Situation

in Osterreich

Laut einem Bericht des Bundeskriminalamts verzeichnete
die Anzahl an CyberCrime-Delikten 2017 im Vergleich zu 2016
einen Anstieg um mehr als 52,6%. Brisante Vorfélle der
letzten Jahre, in welche Osterreichische Institutionen direkt
oder indirekt involviert waren, sind gemaB dem Bericht des
Bundeskanzleramts fiir Cyber-Sicherheit!! beispielsweise:
® WannaCry (05/2017): Ransomware, mittels welcher
Zielsystem infiziert und deren Festplatteninhalt ver-
schliisselt wurde. Gegen Zahlung von Losegeld wurden
diese wieder entschlisselt. Mehrere Lander europa-
weit waren betroffen.
® NotPetya (07/2017): Ebenfalls Ransomware, mittels
welcher Unternehmen, die Geschaftsbeziehungen zur
Ukraine unterhalten, infiziert wurden. Ziel des Angrif-
fes war eine gezielte Sabotage der Infrastruktur der
Ukraine.
® Nationalistische Hackergruppen (seit 08/2016): Meh-
rere Osterreichische Einrichtungen der kritischen In-
frastruktur wurden Opfer von DDoS-Angriffen durch
auslandisch nationalistische Hackergruppen. Betroffen
waren unter anderem die dsterreichische Nationalbank
sowie die Webseiten verschiedener Ministerien und
des Parlaments.

41 Aktuelle Daten

Laut einer Studie von KPMG'2 werden auch in Osterreich rund
zwei von drei Unternehmen Opfer von Cyberkriminalitat, wo-
bei vor allem mittelstandische Unternehmen und groBe Unter-
nehmen im Fokus der Angreifer stehen. Angreifer zielen vor
allem auf menschlich verursachte Schwachstellen ab. Zu den
haufigsten Angriffsarten z&hlen Phishing, Malware/Ransom-
ware/Schadsoftware und Social Engineering.

Vor allem die Angriffsmethoden Ransomware und Ad-
vanced Persistent Threats (APT) nahmen deutlich zu. Bei
DDoS-Angriffen scheint der Hohepunkt der Vorjahre ber-
wunden zu sein.

% Tabelle: rechte Seite

Generell ist auch eine Zunahme von Cybercrimeféllen zu ver-
zeichnen, wahrend bei konventionellen Straftaten ein Riick-
gang verzeichnet werden kann. Auch der Trend zur Beein-
flussung der 6ffentlichen Meinung beispielsweise bei Wahlen
via Social Media Plattformen ist in Osterreich evident.

Unternehmen der kritischen Infrastruktur sowie der Cy-
bersicherheitsbranche in Osterreich reagieren auf die sténdig
steigende Bedrohung mit héheren Budgets flir MaBnahmen
zur Erhdhung der Cybersicherheit sowie eine laufende Imple-
mentierung neuer SicherheitsmaBnahmen. Darliber hinaus ist
ein Trend erkennbar, das Informationssicherheits- und Daten-
schutz-Personal aufzustocken.

Eine Einschétzung von Cybersicherheitstrends fiir 2018
zeigt sich in der Umfrage fur den Bericht ,Cyber Sicherheit
2018"

@® Die Gefahrdungslage ist im Steigen begriffen. Angrif-
fe werden komplexer und haufiger. Die Hauptmotiva-
tion hinter den Angriffen ist in der Monetarisierung zu
suchen.

@® Cloud Security wird zu einem entscheidenden Thema.
Es ist eine zunehmende Abhangigkeit der Unterneh-
men von den Cloud-Anbietern zu erwarten.

@® Netz- und Informationssystemsicherheitsgesetz
(NIS-G) und Datenschutzgrundverordnung (DSGVO)
werden erhebliche Anforderungen an Unternehmen
stellen.

® Die Bedeutung organisatorischer MaBnahmen (z.B.
Risikomanagement) wird kiinftig gegentiber rein tech-
nischen MaBnahmen zunehmen.

11

www.bundeskanzleramt.gv.at/dam/jcr:aa859448-de81-44b2-af72-9a99376296d7/

12

https://home.kpmg/at/de/home/insights/2018/05/cyber-security-studie-

Cybersicherheit_Bericht2018.pdf

oesterreich-2018.html
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Angriffsmethoden erklart

RANSOMWARE

Ransomware sind Schadprogramme, die den Computer sperren oder darauf befind-
liche Daten verschliisseln. Die Tater erpressen ihre Opfer, indem sie deutlich machen,
dass der Bildschirm oder die Daten nur nach einer Losegeldzahlung wieder freigegeben
werden. Die Cyber-Erpresser spielen mit der Angst der Menschen und bereichern sich
so auf deren Kosten.

ADVANCED PERSISTENT
THREATS (APT)

Ein ,Advanced Persistent Threat“ ist ein gezielter Angriff auf ein oder wenige Opfer,
bei dem der Angreifer sehr zielgerichtet vorgeht. Er nimmt einen groBen Aufwand
auf sich, um nach dem ersten Eindringen in einen Rechner weiter in das lokale Netz
des Opfers vorzudringen, wo er moglichst lange unentdeckt bleiben will, um ber
einen langeren Zeitraum Daten auszuspahen oder anderweitig Schaden anzurichten.

DDOS

Bei einer Distributed Denial-of-Service-Attacke (DDoS) greifen mehrere Computer
gleichzeitig und im Verbund (Botnetze) eine Webseite oder eine ganze Netzinfra-
struktur an. Dies kann sehr schnell zum Ausfall der Server fiihren. In einigen Fallen
dient der Angriff als Ablenkung, wahrend eines groBeren Datendiebstahls.

4.2 Kein ,Plan B

So kommen auf das gesamte Wirtschaftssystem groBe Her-
ausforderungen zu. ,Wir sind kaum auf mogliche strategische
Schockereignisse vorbereitet. In vielen Bereichen fehlt uns
ein Plan B, um mit gréBeren Stérungen und Totalausféllen
sinnvoll umzugehen. Der erste Schritt beginnt mit dem Wissen
um diese Bedrohungen®, ist Herbert Saurugg von der Cyber
Security Austria (CSA) lberzeugt.

Durch die Vernetzung gesamter Okosysteme steige auch
die Abhéngigkeit von Energie und Informationen. ,,Somit kdn-
nen einfache Fehler enorme Folgen haben und Unfélle aus-
I6sen. Selbst die Energie-, Wasserversorgung, Kommunikation
bzw. die gesamte Infrastruktur kann gefahrdet werden®, warnt
Herbert Dirnberger von CSA.

In den letzten Jahren wurden vermehrt Industriesysteme
angegriffen und , Triton® zeigt, dass Angriffe auf Industriean-
lagen auch gezielt die Safety-Systeme betreffen kénnen. ,An-
greifer von morgen werden sich nicht damit begnligen,
Schwachstellen in existierenden Systemen zu finden, sondern
aktiv daran arbeiten, dass Schwachstellen im Engineering-
Prozess eingebaut werden®, erklart Edgar Weippl, Forschungs-
leiter von SBA Research.

Sebastian Bachmann von lkarus Security Software rich-
tet den Fokus auf einen besonders kritischen Bereich: , Allein
in den letzten Jahren kam es verstarkt zu groB angelegten
Online-Banking-Betrugsféllen, die in dieser Form noch nie
dagewesenes Potenzial der Malware-Branche zeigten. Oft
wissen selbst Administratorinnen und Sicherheitsexperten
nicht, wie mit den neuen Gefahren umzugehen ist.”

Kapitel 4, Situation in Osterreich



4.3 Engagement
verstarkt

Wie wichtig diese neuen Bedrohungen inzwischen genom-
men werden, zeigen zahlreiche Initiativen verschiedener
politischer, wissenschaftlicher sowie zivilgesellschaftlicher
Organisationen:

Mit der ,Osterreichischen Strategie fiir Cyber Sicher-
heit*®® wurde von der dsterreichischen Bundesregierung im
Marz 2013 ein umfassendes Konzept zum Schutz des Cyber-
raums und der Menschen im virtuellen Raum beschlossen. Im
,Bericht Cyber Sicherheit 2018** sind die aktuellen Bedro-
hungen sowie die nationalen und internationalen Entwicklun-
gen zusammengefasst. Darin ist von einer signifikanten Stei-
gerung der Aktivitaten in den Bereichen Cyberspionage und
Cyberkriminalitdt die Rede. Insbesondere die Angriffe im
Bereich Ransomware werden in den nachsten Jahren weiter
betrachtlich ansteigen.

Der gemeinniitzige Verein Cyber Security Austria (CSA)
wiederum hat das Ziel, eine Sensibilisierung fiir die Themati-
ken der IT-Security in Osterreich zu schaffen. Dabei will dieser
unterschiedliche Interessensvertreter aus den Bereich Politik,
Wirtschaft, Wissenschaft, aber auch die Gesellschaft an sich
ansprechen. Die Aktivitdten von Cyber Security Austria um-
fassen diverse Publikationen, Vortrage und Projektmitarbeiten,
in welchen bereits vorhandenes Wissen zu IT-Security ver-
netzt und an andere weitervermittelt wird.

Am E-Day, einer der bekanntesten Veranstaltungen der
Wirtschaftskammer Osterreich, sowie der Telefit-Roadshow
fir Kleinere und Mittlere Unternehmen steht IT-Sicherheit
regelmaBig am Programm. Speziell an Kinder, Jugendliche,
Eltern und Lehrende richtet sich die dsterreichische Informa-
tions- und Koordinierungsstelle Saferinternet.at. Sie unter-
stitzt Internetnutzer mit Tipps und Hilfestellungen bei der
sicheren Nutzung von Internet, Handy und Computerspielen.

Das Computer Emergency Response Team Austria
(CERT.at) fungiert als Ansprechpartner fiir IT-Sicherheit im
nationalen Umfeld. Es vernetzt andere CERTs und CSIRTs
(Computer Security Incident Response Teams) aus den Be-
reichen kritische Infrastruktur sowie Informations- und Kom-
munikationstechnik (IKT) und gibt Warnungen und Tipps flir
KMUs heraus. Das CERT der Stadt Wien (Wien CERT) wird
durch die Magistratsabteilung 01 - Wien Digital betrieben.

13

www.bmi.gv.at/504/files/130416_strategie_cybersicherheit WEB.pdf

14

https://www.bundeskanzleramt.gv.at/themen/cyber-sicherheit-egovernment.html
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5. Marktuberblick

Wien

51 Anzahlund
Struktur

Wien ist Osterreichs wichtigster Standort fiir Informations-
technologie und damit auch fiir IT-Sicherheit®. Viele Unter-
nehmen bieten inzwischen Dienstleistungen in diesem Bereich
an, wobei etwa 40 Betriebe, einen maBgeblichen Anteil ihres
Umsatzes in diesem Bereich lukrieren bzw. eigene Forschung
und Entwicklung betreiben.

Ein seit Jahren etabliertes Unternehmen ist die lkarus
Security Software GmbH. Sie entwickelt eigenstandige Pro-
dukte, vor allem im Bereich Netzwerksicherheit, industrielle
Sicherheit sowie Endpoint Security. Ein weiteres entwickeln-
des und innovatives Unternehmen ist das auf starke Authen-
tisierung spezialisierte und international aktive Unternehmen
Cryptas. Dieses bietet professionelle Losungen im Bereich
der Zugangssicherung, Integritatssicherung sowie der digi-
talen Identitat an. Andere Unternehmen haben sich auf spe-
zielle Aspekte der IT-Sicherheit spezialisiert: Das Wiener
Unternehmen KiwiSecurity™ liefert beispielsweise Software
fir Videoanalyse im Hochsicherheitsbereich und machte vor
allem durch seine Losung fiir Videolberwachung unter gleich-
zeitigem Schutz der Privatsphére international auf sich auf-
merksam. T3K-Forensics™ hat sich auf den Bereich digitaler
Forensik spezialisiert, wihrend RadarServices® u.a. Lésun-
gen im Bereich IT-Security Monitoring anbietet.

Neben seinen Aktivitdten als Forschungseinrichtung
bietet SBA Research auch Dienstleistungen zu Security-
Themen an. Es agiert in einem Netzwerk nationaler und inter-
nationaler Spezialisten, deren Expertise vor allem im techni-
schen Bereich legt. SBA Research wurde 2006 von der
Technischen Universitat Wien, der Technischen Universitat

Graz und der Universitat Wien gegriindet. In den letzten Jah-
ren sind die Wirtschaftsuniversitat Wien, das AIT Austrian
Institute of Technology und die Fachhochschule St. Pélten
als akademische Partner beigetreten. SBA Research ist mit
mehr als 100 Mitarbeiterinnen und Mitarbeitern mittlerweile
das gréBte Forschungszentrum Osterreichs, das sich exklusiv
mit Informationssicherheit beschaftigt. SBA ist ein COMET-
Zentrum. Diese Zentren werden vom Bund und den Bundes-
landern gemeinsam im Verhéltnis 2 Anteile des Bundes zu
1 Anteil der Bundeslander gefordert. Fir Wien fordert die
Wirtschaftsagentur Wien. Derzeit unterstiitzt die Wirtschafts-
agentur 15 COMET Zentren und Projekte.

Cyan Network Security hat sich auf Proxy-Technologie
und Web-Filter-LOsungen spezialisiert. Bacher Systems ge-
hért mit rund 100 Mitarbeitern zu den groBeren Anbietern und
weist fur IT-Security ein umfassendes Angebot auf. Es reicht
von Losungen im Bereich Privileged Access Security, Data
Security, Mobile Security Gber Cloud Security und Network
Security, Risikomanagement bis hin zu SIEM (Security Infor-
mation & Event Management) Systemen.

Die Entwicklung in Wien folgt dem internationalen Trend
der Spezialisierung in der IT-Sicherheitsbranche. Neben der
traditionellen IT-Sicherheit flir Firmennetze haben sich zuletzt
Angebot und Nachfrage nach Sicherheit fiir den mobilen
Bereich, in industriellen Umgebungen sowie im Bereich ,Inter-
net-der-Dinge” entwickelt. Die Abgrenzung von Beratungs-
unternehmen zu Anbietern und Entwicklern eigener Losungen
ist dabei flieBend. Die Experts Group IT-Security des Fach-
verbandes Unternehmensberatung und IT (UBIT) der Wirt-
schaftskammer Osterreich verweist auf die groBe Zahl an
Ein-Personen-Unternehmen in der Branche. Diese — meist
spezialisierten — Einzelkdmpfer im Bereich IT-Security seien
zwar zum GroBteil Dienstleister, allerdings verschwimme
die Grenze zusehends. Das Adaptieren fiir die Kundenum-
gebung hat auch seinen Entwicklungsanteil. Hier sind die
Ubergénge durchaus nahtlos.

Die Spezialisierung auf Aspekte der IT-Sicherheit ist auch
eine Folge des hohen Know-hows, das fiir IT-Sicherheit not-
wendig ist. Es dirfte inzwischen lber 200 tatsachliche Se-
curity-Expertinnen und -Experten in Wien geben, die sich
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www.kiwisecurity.com/?lang=de
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zumeist auf spezielle Aspekte fokussieren. Markus Klemen,
Geschaftsflihrer von SBA Research fiihrt aus: ,Der Mangel
an hochqualifizierten Expertinnen und Experten im Cyber
Security Bereich wird in den nachsten Jahren noch zunehmen,
als Wiener Forschungszentrum wollen wir diese Heraus-
forderung gemeinsam mit unseren Partnerinstitutionen zu-
kiinftig noch starker adressieren, etwa durch spezielle Kurs-
formate. Dabei wollen wir auch den Fokus noch starker auf
die Forderung von Frauen in diesem Bereich legen, Expert-
innen im IT-Sicherheitsumfeld sind leider immer noch aus-
gesprochen rar.“ Joe Pichlmayr von Ikarus bestatigt dies und
verweist auf das Know-how und spannende Projekte rund um
das Kompetenzzentrum SBA Research (siehe Kapitel ,Aus-
bildung, Forschung und Netzwerke").

Ein groBer Vorteil Wiens zu anderen Léndern oder Stad-
tenist, dass es ein sehr enges Netzwerk der Expertinnen und
Experten zu unterschiedlichen Security-Themen gibt, egal ob
von Behdrden-, Industrie- oder Forschungsseite. Viele Akteu-
rinnen und Akteure kennen einander gut und arbeiten in
verschiedenen Vereinen oder Plattformen haufig miteinander.
Dies erleichtert die Vermittlung von Kontakten und bietet
wichtige Vorteile bei der Abwehr groBerer Attacken. Eine
wichtige Rolle bei Vernetzung und Kompetenzférderung in
Wien stellen 6ffentliche Initiativen wie das Computer Emer-
gency Response Team (CERT) dar.®

Die Stadt Wien reagiert in der Digitalen Agenda Wien
ebenfalls auf aktuelle Entwicklungen: ,Die zunehmende
Digitalisierung séamtlicher Services und Prozesse macht es
wesentlich, das Vertrauen der Biirgerinnen und Blirger in die
Sicherheit unserer IKT-Systeme, Daten und Dienste zu ge-
wihrleisten. 22

5.2 Kundinnen und
Kunden

Die Kundschaft der IT-Security Unternehmen in Wien er-
streckt sich Uber ein sehr breites Feld. Neben Kleinstunter-
nehmen, wo auch diverse Anwaltskanzleien dazuzuzahlen
sind, nehmen auch zahlreiche GroBunternehmen wie Siemens
AG Osterreich und Behérden diese in Anspruch.

Trotz der wachsenden Sensibilisierung fir IT-Security
in Unternehmen besteht dennoch weiterhin groBer Aufkla-
rungsbedarf. Insbesondere Klein- und Mittelunternehmen,
die nur eine geringe Anzahl an Mitarbeitern beschaftigen,
sind sich der Wichtigkeit der Thematik bei ihren eigenen
Unternehmen oftmals nicht bewusst. Ebenso spielen die im
Vergleich zu groBen Firmen geringeren Ressourcen eine
wichtige Rolle fir die mangelnde Auseinandersetzung mit
IT-Sicherheit. Laut Markus Klemen, Geschéftsfliihrer von
SBA Research, fuhrt dies dazu, dass Klein- und Mittelunter-
nehmer IT-SicherheitsmaBnahmen oft als eine Art ,Luxus”
betrachten wiirden, die am Ende von Projekten bestenfalls in
Form von Penetration Tests oder Sicherheitsiberprifungen
zur Anwendung kommen. ,Eine friilhzeitige Einbindung von
Sicherheitsliberlegungen wére kostentechnisch wesentlich
sinnvoller, da Architekturfehler vermieden werden kdnnen,
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die zu einem spateren Zeitpunkt nur mit erheblichem Mehr-
aufwand - wenn Uberhaupt - beseitigt werden konnen. Die
Bereitschaft dazu ist noch nicht ausreichend ausgepragt.”

Als Vorteil fur die Wiener IT-Sicherheitsunternehmen
im Wettbewerb gilt vor allem die Nahe zur Kundschaft. So
kann ein fur diesen Bereich besonders wertvolles Vertrauens-
verhaltnis aufgebaut werden, das - insbesondere, wenn sen-
sible Daten und Bereiche betroffen sind - als enorm wichtig
gilt. Als bedeutender Faktor ist natirlich auch die Agglome-
ration von internationalen Firmen und Organisationen in Wien
zu sehen.
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0. Ausbildung, Forschung
und Netzwerke

Die Qualitat des Ausbildungsangebots und der Forschungs-
einrichtungen im Bereich IT-Security hat sich in Wien von
einer bereits guten Position ausgehend zuletzt weiter ge-
bessert. Neben zentralen Institutionen wie der Technischen
Universitat (TU) Wien gibt es umfangreiche Angebote unter
anderem von Fachhochschulen.

Die TU Wien hat durch eine neue Professur im Security-
Bereich?! (Prof. Matteo Maffei) ihr Angebot wesentlich aus-
gebaut. Die Schwerpunkte liegen auf Kryptographie, Websi-
cherheit, mobilen Systemen sowie im Bereich Anwendungen
der Kryptographie fir elektronische Wahrungen, Cloud und
Datenanalyse unter Bewahrung der Privatsphére. Die TU Wien
reiht sich beim internationalen Hacker-Wettbewerb iCTF
(International Capture The Flag) regelmaBig unter die besten
der Welt ein. Sie ist auch am International Secure Systems
Lab (iseclab), einer Vereinigung von fiinf internationalen Sys-
tem- und Sicherheitsforschungslaboratorien, beteiligt.

Die FH Campus Wien verfligt tiber ein Kompetenzzent-
rum IT-Security, die FH Technikum Wien bietet einen F&E-
Schwerpunkt Secure Services, eHealth & Mobility. Beide FHs
bieten Master-Studiengdnge zum Thema an. Berufsbildende
Hohere Schulen, etwa das TGM oder die HTBLVA Spenger-
gasse runden das Ausbildungsangebot ab.

SBA Research ist das groBte Osterreichische Kompe-
tenzzentrum flr angewandte Forschung im Bereich IT-
Security. Es arbeitet u.a. eng mit der TU Wien, weiteren
Universitaten und einem groBen Netzwerk verschiedener
Unternehmen zusammen. Uber 100 Forscherinnen und For-
scher analysieren die IT-Sicherheit von Systemen, von klas-
sischer Unternehmens-IT bis zur Sicherheit von Produktions-
systemen. Zahlreiche Veranstaltungen und Kurse bieten
Interessierten einen einfachen und soliden Einblick in den
Stand von Wissenschaft und Technik.

.In diesem Bereich sind Vertrauen
und der personliche Kontakt
wesentlich®

erklart Edgar Weippl (SBA Research).

Eine fixe GroéBe in der heimischen Forschungslandschaft ist
das AIT Austrian Institute of Technology, das ein eigenes
Zentrum fiir Digital Safety & Security?? betreibt. Es widmet
sich schwerpunktmaBig der Sicherstellung von operativer
Effizienz und Zuverléssigkeit aller kritischen Infrastrukturen
und der Entwicklung und Bereitstellung von zukunftsweisen-
den Technologien.

Wichtige F&E-Themen am AIT adressieren u.a. Command
und Control Systeme fiir den Einsatz im Krisen- und Katastro-
phenmanagement, Cybersicherheit (AIT Cyber Range), Big
Data und Blockchain-Technologien, sichere und zuverlassige
Systeme, neueste Sensortechnologien und Systeme zum
Schutz kritischer Infrastrukturen und digitales Identity Ma-
nagement durch modernste Biometrie-Sensorik, intelligente
Kameras und Videoanalyse, neue Sensortechnology und Si-
cherheit auf der physischen Ebene.

Mit dem Férderprogramm fir Sicherheitsforschung
KIRAS gibt es eine gezielte Initiative, die den Schutz kritischer
Infrastrukturen in den Vordergrund riickt. KIRAS unterstitzt
nationale Forschungsvorhaben, die die Sicherheit fir alle
Mitglieder der Gesellschaft erhdhen. Dieses Ziel verfolgt auch
LA-SIT, das Zentrum fiir sichere Informationstechnologie”.
A-SIT ist ein gemeinnlitziger Verein institutioneller Mitglieder
mit 6ffentlich-rechtlichem Charakter.23

6.1 Vienna Cyber
Security and

Privacy Research
Center (VISP)

IT Sicherheit und der Schutz privater Daten gehdren zu den
groBen Herausforderungen, die der fundamentale digitale
Wandel mit sich bringt. Vor allem die Sicherheit von kritischen
Infrastrukturen, die Bekdmpfung von Fake News und die Or-
ganisation von zuverldssigen E-Government Services, die
Sicherheit fiir private Daten garantieren, sind fiir die Stadt
Wien von sehr groBer Bedeutung.
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www.secpriv.tuwien.ac.at/home/
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www.ait.ac.at/ueber-das-ait/center/center-for-digital-safety-security/
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Auch die Wirtschaft steht vor der Herausforderung, sich
gegen aktuelle Bedrohungen zu riisten. Alleine in Osterreich
entsteht durch Cyberspionage jéhrlich ein Schaden im Wert
von 1,6 Mrd. EUR (Bericht des Osterreichischen Verfassungs-
schutzes aus dem Jahr 2017).

Gleichzeitig erdffnen diese Herausforderungen die Chan-
ce, innovative Lésungen zu entwickeln und erfolgreich auf den
Markt zu bringen. Dadurch entstehen Wachstum und Be-
schaftigung. Das groBte Innovationspotenzial ergibt sich dabei
an der Schnittstelle zwischen den Disziplinen und Branchen.

Wien und die Vienna Region haben im Thema IT Secu-
rity und Privacy eine ausgezeichnete akademische Basis.
Alleine an der TU Wien, der Universitat Wien und dem IST
Austria, den drei Top-Institutionen in diesem Feld, gibt es
derzeit 10 Professuren fir Cyber Security and Privacy. Die
genannten Forschungseinrichtungen haben erfolgreich 5
Grants des European Research Councils eingeworben - das
ist im internationalen Vergleich einzigartig.

Die drei Institutionen bindeln seit 2020 ihre Aktivitaten
nun unter einem gemeinsamen Dach, um sich noch besser zu
koordinieren und international sichtbarer zu machen. Mit der
Grilindung des Vienna Cyber Security and Privacy Research
Centers sollen folgende Ziele erreicht werden:

@ Initiilerung von institutionenibergreifenden internatio-
nal sichtbaren Forschungsaktivitaten
@ Ausbildungsangebote flir Security Expertinnen und
Experten fiir Industrie und Wissenschaft
@® Unterstlitzung fiir regionale Startups
@® Ansiedlung von internationalen Firmen in diesem Feld.
Das VISP wird von der Wirtschaftsagentur Wien aus Mitteln
des Strukturimpulsprogramms geférdert und hat die Antrags-
phase aktiv untersttitzt.

6.2 Online
Sicherheitsportal

Eine einfach erreichbare Informationsquelle bietet das Online
Sicherheitsportal www.onlinesicherheit.gv.at. Diese strate-
gische MaBnahme der nationalen IKT-Sicherheitsstrategie
hilft Unternehmen bei der Identifikation von méglichen IT-
Sicherheitsproblemen. Das Portal informiert standig tber
aktuelle Sicherheitsbedrohungen, sowie Veranstaltungen und
Publikationen zum Thema.

Das Portal wird vom Zentrum fir sichere Informations-
technologie — Austria (A-SIT) im Auftrag des Bundesministe-
riums flr Digitalisierung Wirtschaftsstandort betrieben. Es
bietet unabhangigen Rat und Hilfestellung flir mehr Sicherheit
in der digitalen Welt.

Das Portal bietet eine Ubersicht (iber mdgliche Geféhr-
dungen von der Nutzung von konventionellen Computern bis
zu mobilen Geréten. Es gibt auch Auskunft liber richtiges
online Verhalten beim Online-Shopping oder -Banking und
widmet einen eigenen Abschnitt des richtigen Umgangs von
Kindern mit dem Internet. Auch das zunehmend wichtige
Thema ,Internet der Dinge - Internet of Things®, d.h. der online
vernetzten Alltagsgegenstande wird aufgegriffen.
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6.3 CryptoPartys und
Events

In Wien finden regelméaBig sogenannte CryptoPartys statt,
bei denen es um einen niederschwelligen Zugang zum Thema
Privatsphare im Internet, Kryptographie und beachtenswerte
Dinge geht. Dabei werden unter anderem folgende Themen
beleuchtet: Verschliisselung von E-Mails, Festplatten, Chat
und Telefonie, anonymes Websurfen, aber auch anonymes
Verdffentlichen.2?

Auch der gemeinniitzige Verein Cyber Security Austria
(CSA) widmet sich der 6ffentlichen Vermittlung von Erkennt-
nissen im Bereich der IT-Sicherheit, u.a. durch 6ffentliche
Veranstaltungen und Publikationen.2®

Schon 2012 wurde die Austria Cyber Security Chal-
lenge2® (ACSC) ins Leben gerufen (www.verbotengut.at),
welche sich auf Initiative der CSA mittlerweile auch zu einer
groBen European Cyber Security Challenge (ECSC) weiter-
entwickelt hat (www.europeancybersecuritychallenge.eu).
Die ACSC ist Osterreichs erste IT Security Talentsuche zur
Rekrutierung junger, qualifizierter Menschen. Diese Gruppe
stellt in Zukunft das personelle Rickgrat zur Abwehr von
nationalen Cyberangriffen dar. Im Rahmen der Challenge
sollen junge Talente entdeckt und pramiert werden.

Das AIT veranstaltet das ,International Digital Security
Forum2™ unter dem Motto: ,Global Discussion for a Connec-
ted World“. Neben Prasentationen und Gesprachen bieten
zahlreiche Aussteller Einblicke in aktuelle Entwicklungen auf
dem Gebiet Cyber Security.

SBA organisiert die jahrliche Konferenz ,Sec4Dev — Con-
ference & Bootcamp?®“, Sie hat einen starken Fokus auf prak-
tische, anwendbare, hands-on sowie sicherheitsrelevante
Inhalte fiir Personen, die in der Softwareentwicklung tatig
sind. Ziel ist es, Sicherheit zu einem der relevantesten Themen
in der Welt der Softwareentwicklung zu machen.
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7. Trends

Die Anzahl an Cyberattacken wird mit der fortschreitenden
Technologisierung und Vernetzung unserer Gesellschaft in
Zukunft weiterhin dramatisch ansteigen. In Hinblick auf den
Wirtschaftsstandort Wien gilt es dabei effektive MaBnahmen
zu ergreifen, die einerseits den Schutz der kritischen In-
frastruktur und andererseits den Schutz von sensiblem Wis-
sen — Stichwort Wirtschaftsspionage — zum Ziel haben. Um
dies zu gewahrleisten, miissen mehrere Dinge gewahrleistet
werden:

Zunéchst gilt es die Investitionen und Kapazitaten in den
Ausbildungsbereich fir IT-Security weiterhin zu erhéhen.
Insbesondere Hochschulausbildungen an FHs und den Uni-
versitaten gilt es in diesem Bereich massiv zu fordern, um
Unternehmen und Behorden mit fachlich kompetenten Mit-
arbeiterinnen und Mitarbeitern zu versorgen. Im Raum Wien
sind beispielsweise die Universitat Wien, die Technische Uni-
versitat Wien sowie die FH Technikum Wien und FH Campus
Wien enorm wichtige Ausbildungsstétten, die ebenso in der
Forschung aktiv sind und wiederum durch die Forschungs-
expertise anderer Forschungseinrichtungen wie SBA Re-
search profitieren.

Wenngleich weitere Investitionen in eine gute Ausbildung
ein wichtiges Fundament bilden, kdnnen sie den bereits be-
stehenden Fachkraftemangel dennoch bei weitem nicht be-
seitigen. Laut einem Bericht der Wirtschaftskammer lag die
Anzahl der vakanten Stellen in den letzten Jahren bei ca.
5.00022. |n diesem Zusammenhang gilt es effektive Konzepte
auszuarbeiten, die qualifizierte Menschen aus anderen Lan-
dern verstarkt anwerben sollen.

Die Awareness von Unternehmen zum Thema IT-Se-
curity ist merklich angestiegen. In vielen Unternehmen werden
bereits zahlreiche MaBnahmen getroffen, um die Sicherheit
ihrer Infrastrukturen und Daten zu gewahrleisten. Nichtsdes-
totrotz besteht bei etlichen Unternehmen weiterhin massiver

Aufklarungsbedarf, insbesondere bei Klein- und Mittelbetrie-
ben, die sich der Problematik auch fir ihr eigenes Unterneh-
men oftmals nicht bewusst sind. Hier gilt es gezielt MaBnah-
men zu treffen, die den Unternehmen die auf lange Sicht
gesehen groBen finanziellen Vorteile von Sicherheitsinvesti-
tionen in ihren eigenen Betrieb verdeutlichen sollen.
Umstritten ist unter Experten, ob sich durch das Hinein-
wachsen der IT in andere Sektoren — Schlagworte dazu: cy-
berphysikalische Systeme, Blockchain/Smart Contracts,
Usability — kurzfristig neue Geschaftsmdglichkeiten fir die
Branche ergeben. Wahrend manche darauf pochen, dass die
Zusammenarbeit interdisziplinarer wird und sich Spezialistin-
nen, die Steuerungs- oder Heizungsanlagen bauen, mit IT-
Security-Experten vernetzen, sprechen andere von ,Wunsch-
denken®. Langerfristig scheinen sich aber durchaus neue
Optionen fir die Branche aufzutun. Edgar Weippl, Leiter
des CD-Labors SQl, ist davon liberzeugt, dass der Enginee-
ring-Prozess von Industrieanlagen von den Erfahrungen der
Softwarebranche der letzten zehn Jahre profitieren kann:

.Die Qualitat und die Sicherheit
von Software hat im letzten Jahr-
zehnt dramatisch zugenommen
und Anlagenbauer sollten bei der
Einfiihrung eines Secure Deve-
lopment Lifecycles auf diese Er-
fahrungen zurlckgreifen, um

die Engineering-Prozesse besser
abzusichern.”
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8. Leistungen der
Wirtschaftsagentur

Wien

Das Ziel der Wirtschaftsagentur Wien ist die kontinuierliche
Entwicklung der internationalen Wettbewerbsfahigkeit durch
Unterstitzung der Wiener Unternehmen und ihrer Innovati-
onskraft, sowie durch eine nachhaltige Modernisierung des
Wirtschaftsstandortes. Um dieses Ziel zu erreichen, bietet
die Wirtschaftsagentur Wien allen Wirtschaftstreibenden in
Wien kostenlose Beratung zu den Themen Unternehmens-
griindung, Betriebsansiedlung oder -erweiterung, Unterneh-
mensférderung und -finanzierung. Dartber hinaus werden
auch Netzwerkkontakte in die Wiener Wirtschaft zur Verf(-
gung gestellt.

Die Wirtschaftsagentur Wien unterstitzt Unternehmen,
die Forschungs- und Entwicklungsprojekte durchftihren, mit
individueller Beratung und monetarer Férderung. Je nach
Bedarf erhalten sie Informationen Gber Forderungen, Finan-
zierungsmaoglichkeiten, mogliche Entwicklungspartnerinnen,
Forschungsdienstleister, oder Forschungsinfrastruktur.

Die Wirtschaftsagentur Wien versteht sich als Netzwerk der
Wiener IKT-Branche und untersttitzt Unternehmen beratend
aber auch beim Vertrieb und der Vernetzung untereinander.
Veranstaltungen und Workshops zu Themenstellungen aus
dem IKT-Bereich finden regelmaBig statt.

Zudem hilft die Wirtschaftsagentur Wien bei Betriebs-
ansiedelungen oder Internationalisierungsangeboten. Auch
fir Grinderinnen und Jungunternehmer gibt es Hilfe im Start-
up Bereich. Kostenlose Workshops und Coachings zu Themen
des unternehmerischen Alltags werden ebenso angeboten
wie kleine, leistbare Blros.

Founders Labs®%: Kostenloses Intensivtraining liber meh-
rere Wochen zum Durchstarten.
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8.1 Aktuelle
Forderprogramme

O Innovation®:
Das Forderprogramm Innovation unterstitzt bei der Entwick-
lung von neuen oder deutlich verbesserten Produkten, Dienst-
leistungen und Verfahren oder der Durchfiihrung organisato-
rischer Innovationen.

O Wien Digital®*
Das Forderprogramm Wien Digital unterstiitzt bei der Um-
setzung von Digitalisierungsvorhaben oder Ideen zur Opti-
mierung betrieblicher Ablaufe.

O F&E Kooperationsanbahnung®
unterstiitzt Unternehmen, die nationale oder internationale
Forschungs- und Entwicklungskooperationen anbahnen.

Alle Forderprogramme der Wirtschaftsagentur Wien finden
Sie hier:
https://wirtschaftsagentur.at/foerderungen/programme/




0. Unternehmen aus
Wien

Wir bieten Ihnen mit der alphabetischen Auflistung®* auf den folgenden Seiten einen Uberblick iiber ausgewahlte Unterneh-
men aus Wien, die im Bereich IT-Security Leistungen anbieten.

Unternehmen und
Forschungseinrichtungen

UNTERNEHMEN

BESCHREIBUNG

KONTAKT/WEBSEITE

A.SYS

A.SYS bietet ein breites Portfolio im Bereich Cyberse-
curity an. Das Angebot reicht hierbei von Business Anti-
virussoftware, DNS Security Service bis hin zu einer
Plattform, die sensible Unternehmensinformationen im
Darknet und Deep Web aufsplren kann.

SeitenhafenstraBe 15/205
1020 Wien

T +43 1585 76 36
office@asys.at

Ansprechperson:
Hans Christian Singhuber

www.asys.at

A1 CYBER RANGE

Als groBter osterreichischer Telekommunikationsanbie-
ter weist A1 auch im Bereich der IT-Security ein umfang-
reiches Angebot auf. Neben eigenen Firewallsystemen
und Software zur sicheren Datenlibertragung bietet das
Unternehmen ebenso eine Trainingsakademie an, wo
IT-Spezialistinnen von Unternehmen ihre Skills weiter
intensivieren kénnen.

LassallestraBe 9

1020 Wien

T +43 800 664 444 664
business.loesungen@al.net

www.al.net/al-cyber-range

AUSTRIAN INSTITUTE
OF TECHNOLOGY

Das Austrian Institute of Technology (AIT) ist die groBte
auBeruniversitire Forschungseinrichtung Osterreichs.
Diese beschéftigt sich mit verschiedenen Themen im
IT-Bereich, so auch mit Cybersecurity. AT betreibt einer-
seits Forschung zur Entwicklung neuer Sicherheitstech-
nologien, anderseits werden bereits etablierte Techno-
logien und Tools zur Starkung kritischer Infrastrukturen
angeboten und im Rahmen von speziellen Workshops
und Schulungen vermittelt.

Giefinggasse 4

1210 Wien

T +43 150550-4100
markus.kommenda@ait.ac.at

www.ait.ac.at/dss

ANOVIS

Das Unternehmen Anovis ist seit dem Jahr 2004 im Be-
reich IT-Security tatig und kann auf ein umfangreiches
Angebot verweisen. Neben allgemeinen Beratungstatig-
keiten unterstlitzt Anovis bei Bedarf auch bei der ge-
samten Konzeption, Implementierung sowie beim Betrieb
von Netzwerk- und Datacenter-Infrastrukturen.

Rennweg 97-99
1030 Wien

T +43 17124070
office@anovis.com

www.anovis.com
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UNTERNEHMEN BESCHREIBUNG KONTAKT/WEBSEITE
A-TRUST A-Trust ist ein qualifizierter Vertrauensdiensteanbieter = LandstraBer HauptstraBe 1b
fur elektronische Zertifikate und bietet verschiedene  The Mall EOQ2
Ldsungen in diesem Bereich an. Diese reichen von der 1030 Wien
Handy-Signatur, tber diverse Software-Zertifikate bis T +43 171321510
hin zu Registrierkassenzertifikaten. office@a-trust.at
www.a-trust.at
BACHER Das Unternehmen Bacher Systems bietet fir IT-Security ~ Wienerbergstr. 11/B9 (Turm B)
SYSTEMS ein umfassendes Angebot. Es reicht von Losungen im 1100 Wien
Bereich Privileged Access Security, Data Security, Mo- T +43 1601260
bile Security tiber Cloud Security und Network Security, info@bacher.at
Risikomanagement bis hin zu SIEM (Security Information
& Event Management) Systemen. www.bacher.at
BECHTLE Bechtle versteht sich als Anbieter ganzheitlicher Lésun-  TechnologiestraBe 8
gen im Bereich der Cybersecurity. Das Portfolio des 1120 Wien
Unternehmens umfasst Beratungstatigkeitenim Bereich T +43 1570040
der Threat Prevention und der Informationssicherheit  office.at@bechtle.com
sowie Ldsungen im Bereich der Application und Cloud
Security. Ansprechpartner:
Robert Absenger
www.bechtle.com/at
BITMAN Bitman verfligt bereits Uber eine langjahrige Erfahrung  EngerthstraBe 227
im Bereich der IT-Security. Das Unternehmen bietet ver- 1020 Wien
schiedene Losungen zur Entwicklung und Verwaltung T +43 664 524 9612
sicherer und flexibler Systeme fiir seine Kundinnen an.  office@bitman.at
Ebenso bei plotzlich auftretenden Akutsituationen kann
Bitman herangezogen werden. www.bitman.at
BRAINLOOP Das international tatige Unternehmen Brainloop zeichnet ~ Gonzagagasse 19/3
AUSTRIA sich durch eine breite Palette moderner Technologien 1010 Wien
im Bereich der IT-Security aus. Dazu zéhlen Firewallsys- T +43 13619790
teme, eine 256-BIT-SSL/TLS-Verschlisselung, sowie info@brainloop.de
Dokumenten-Fingerprint-Technologie. Ebenso bietet
das Unternehmen Hosting in ISO 270001-zertifizierten-  www.brainloop.com/de-de
Rechenzentren in mehreren Landern Europas an.
CERT.AT/ CERT.at ist das Osterreichische nationale CERT (Com-  Karlsplatz 1/2/9
E-CERT/ puter Emergency Response Team). Dieses fungiert als 1010 Wien
GOVCERT Ansprechpartner fir IT-Sicherheit, vernetzt CERTsund T +43 1505641678
CSIRTs (Computer Security Incident Response Teams) team@cert.at
aus den Bereichen der kritischen Infrastruktur & IKT und
unterstiitzt KMUs mit allgemeinen Warnungen und Tipps.  www.cert.at
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UNTERNEHMEN BESCHREIBUNG KONTAKT/WEBSEITE
CHANGE-IT Change-IT ist als Unternehmen im Bereich der Cyber-  Lerchenfelder StraBe 70-72/5
security fir KMUs tatig. Es werden ganzheitliche Losun- 1080 Wien
gen unter anderem im Bereich der Application Security, T +43 699 17992940
Business Continuity bei Datenverlusten sowie Access office@change-it.at
Control zur Vereinfachung von Arbeitsablaufen angebo-
ten. www.change-it.at/security
CORETEC Das Unternehmen CoreTEC weist eine 100%ige Spe-  Ernst-Melchior-Gasse 24/DG
zialisierung auf IT Security auf und kann dadurch ein 1020 Wien
hohes MaB an Qualitat und Services anbieten. Dazu zah- T +43 150372730
len beispielsweise verschiedene Penetration Tests, Be-
ratungs- und Begleitungstatigkeiten von Firmen hinsicht- ~ www.coretec.at
lich ihrer Systemsicherheitspolitik, Security Trainings
sowie Beratungen und Vorbereitungen zu ISO 27001
Zertifizierungen.
CRYPTAS CRYPTAS hat sich innerhalb des IT-Security Bereichs  Franzosengraben 8/40G
auf starke Authentisierung spezialisiert. Das Unterneh- 1030 Wien
men bietet dabei professionelle Losungen im Bereich T +43 1355530
der Zugangssicherung (Mehrfaktorauthentisierung), office@cryptas.com
Integritatssicherung (Datenverschliisselung, digitale Si-
gnaturen) und digitalen Identitat (Portalannmeldungen, www.cryptas.com
Identity Federation) an.
CYAN Das international agierende Unternehmen cyan kannauf ~ Wiedner Girtel 13
eine hohe Vielfalt an Produkten auf Basis zukunftsorien- 1100 Wien
tierter Technologien im IT-Security Bereich verweisen.  office@cyansecurity.com
Ihre KundInnen sind dabei beispielsweise Versicherun-
gen, Regierungen, Banken und Spieleanbieter. Sie bieten ~ www.cyansecurity.com
Losungen im Bereich der OnNet Security, Personal Pro-
tection & Authentication an.
CSA Cyber Security Austria (CSA) ist ein gemeinniitziger Blechturmgasse 11

Verein mit dem Ziel, eine Sensibilisierung fir die Thema-
tik der IT-Security zu schaffen. Dabei will dieser unter-
schiedliche Stakeholder wie Politiker, Wirtschaftstrei-
bende, Wissenschaftler, aber auch die Gesellschaft an
sich ansprechen. Seine Aktivitaten erstrecken sich von
Publikationen, tiber Vortrage bis hin zu Projektmitarbei-
ten, in welchen bereits vorhandenes Wissen vernetzt
und vermittelt wird.

1050 Wien
office@cybersecurityaustria.at

www.cybersecurityaustria.at
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CYBERTRAP Das im Jahr 2015 gegriindete Unternehmen CyberTrap  AuerspergstraBe 4/7
ist Spezialist flir Cyber-Security flir Regierungsorgani- 1010 Wien
sationen und groBe Unternehmen. Mittels einer vonihnen T +43 18904700
entwickelten Deception-Ldsung lassen sich Angriffe auf ~ contact@cybertrap.com
sensible IT-Systeme abhalten und dadurch entstehender
Schaden vermeiden. Der Angreifer wird dabei ohne sein  www.cybertrap.com
Wissen in eine eigene Umgebung umgeleitet, in welcher
er dann Uberwacht werden kann.
DELOITTE Das Unternehmen Deloitte zeichnet sich einerseits durch ~ Renngasse 1/Freyung
OSTERREICH seine starke Internationalitat und andererseits durch 1010 Wien
seine groBe Palette an unterschiedlichen Serviceleis- T +43 1537007950
tungen aus. Im Bereich der Cyber-Security unterstiitzt  office@deloitte.at
Deloitte Unternehmen beispielsweise dabei, eine Risiko-
analyse hinsichtlich ihrer IT-Systeme durchzufiihren,  Ansprechpartner:
rechtliche & sicherheitsbezogene Anforderungenindie- Mag. Alexander Ruzicka
sem Bereich zu erfiillen und ein umfassendes Identity &
Access Management aufzubauen. www2.deloitte.com/at/de
EXPRESSFLOW expressFlow hat sich auf die Entwicklung mobiler An-  Pater-Schwartz-Gasse 11A

wedungen im Bereich IT-Security spezialisiert. Durch
ihre Applikation SecureBeam App konnen Dateien aus
bestehenden Cloudspeichern verschlisselt, in Stiicke
geteilt und dann als Datenbldcke an die jeweils bestehen-
den Cloudspeicher zuféllig verteilt werden. Uber Zugrif-
fe und Anderungen an den jeweiligen Dateien informiert
die App in Echtzeit.

1150 Wien
contact@expressflow.com

Ansprechpartner:
DI Dr. Martin Vasko

www.expressflow.com

FH CAMPUS WIEN

Die FH Campus Wien verfligt Giber ein Kompetenzzen-
trum IT-Security sowie den berufsbegleitenden Master-
studiengang IT-Security. AuBerdem gibt es ein Cyber
Security Team, welches sich mit Pentesting, Ethical
Hacking, Capture-The-Flag-Wettbewerben und Krypto-
graphie-Challenges beschéaftigt.

FavoritenstraBBe 226

1100 Wien

T +43 1606 68 77-6600
office@fh-campuswien.ac.at

www.fh-campuswien.ac.at/de/

FH TECHNIKUM

Die FH Technikum Wien bietet sowohl einen F&E-
Schwerpunkt Secure Services, eHealth & Mobility als
auch einen Masterstudiengang IT-Security an. Der Mas-
terstudiengang IT Security veranstaltet jedes Jahr zu-
sammen mit der Fakultat fir Computer Science den
Security Potpourri: eine Veranstaltung, bei der die neu-
esten Entwicklungen von Experten aus der Branche
prasentiert werden.

Hochstadtplatz 6

1200 Wien
T+4313334077-0
its@fh-campuswien.ac.at

www.technikum-wien.at
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GEKKO Seit mehr als 20 Jahren ist GEKKO it-solutions als  WiegelestraBe 10
IT-SOLUTIONS Dienstleister im IT-Security Gebiet tatig. Sein Angebot 1230 Wien
erstreckt sich dabei vorrangig auf die Beratung und T +43 1710 5656510
Betreung von Daten im Bereich der Firewall Network  office@gekko.at
Security, Verschlisselungen, Disaster Recovery sowie
allgemeinen Backups. Ansprechpartner:
Thomas Hofstatter
www.gekko.at
HACKNER SECURITY Hackner Security Intelligence wurde 2010 mit dem Ziel  Franz-Josefs-Kai 27/3B
INTELLIGENCE gegriindet, das bisherige Spektrum an IT Sicherheits- 1010 Wien
Uberprifungen um die Bereiche der physischen Sicher- T +43 12052300
heit und Social Engineering zu erweitern. Das Angebot  office@hackner-security.com
reicht dementsprechend von allgmeinen IT Pentration
Tests, Uber Vulnerability Management, bis hin zu eigenen  www.hackner-security.com/1/
Security Trainings, in welchen Mitarbeiterlnnen von
Unternehmen wichtiges Know-How zu IT-Security ver-
mittelt werden.
HXS Das Unternehmen HXS deckt eine groBe Palette unter-  Millergasse 3
schiedlicher Bereiche in der Business-IT-Welt ab. Hin- 1060 Wien
sichtlich ihrer Cybersecurityldsungen bieten sie neben T +43 13441344
individuellen IT-Sicherheitsrisikoanalysen umfassende office@hxs.at
Firewall- & Antivirussysteme, Backups und ebenso Con-
sulting Sessions zur Sensibilisierung. Ansprechpartner:
Lorenz Bindhammer, BSc (WU)
www.hxs.at
IKARUS SECURITY IKARUS Security Software weist ein umfassendes Ange-  Blechturmgasse 11
SOFTWARE bot von Sicherheitsprodukten sowohl fiir Heimanwender 1050 Wien
als auch fir Unternehmensnetzwerke auf. Die jeweiligen T +43 1589950
Anwendungen erstrecken sich hierbei auf die Bereiche office@ikarus.at
Network Protection, Industrial Security sowie Endpoint
Protection. www.ikarussecurity.com/at/
INFRAPROTECT® Fehlendes Sicherheitsbewusstsein und mangelnde GhegastraBe 3/5/5.2
Schutzvorkehrungen begtinstigen in vielen KMUs Cyber- 1030 Wien

angriffe. INFRAPROTECT® ist spezialisiert auf Risiko-
analysen entsprechend geltender Normen und Gesetze.
Darauf basierend werden punktgenaue MaBnahmen-
pléane erstellt sowie Mitarbeiter in Sachen Security
Awareness und richtiges Verhalten in kritischen Situa-
tionen trainiert.

T +43 19741706
office@infraprotect.com

www.infraprotect.com
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KAPSCH Kapsch BusinessCom ist als Digitalisierungspartner fir ~ WienerbergstraBe 53
BUSINESSCOM Unternehmen téatig. Im Bereich der IT-Security bieten sie 1120 Wien

Loésungen in der Prévention von IT-Angriffen, der Network T +43 508110

Protection durch Firewalls und Encryption sowie allge-
meine Uberwachungssoftware zur Erkennung von Un-
regelmaBigkeiten an. Ebenso werden eigene Workshops
zur Fortbildung im Bereich der IT-Security angeboten.
Auch ein eigener Report zum Thema Cyber Security wird
mittlerweile publiziert.

kbc.info@kapsch.net

www.kapsch.net

KIWISECURITY KiwiSecurity ist ein fihrender Hersteller von Videoana-  Guglgasse 15
SOFTWARE lyse und Videoleitstellenlosungen, welche Videolber- 1110 Wien
wachung in ein proaktives Werkzeug wandeln. Durchdie T +43 19971039
intelligente Auswertung relevanter Bildinformationen  office@kiwisecurity.com
wird Videoliberwachung erstmals automatisiert.
www.kiwisecurity.com
KPMG AUSTRIA KMPG bietet ein breitgefachertes Produktfeld in Bezug  Porzellangasse 51
auf Cybersecurity auf. Sie flihren beispielsweise Audits 1090 Wien
durch, um spezifische Risiken von IT-Systemen erfassen T +43 131332
und bewerten zu kénen, stellen individuelle Leitfaden zur
Risikominimierung und Etablierung von SchutzmaBnah-  home.kpmg/at/de/home/
men zur Verfligung und unterstiitzen Unternehmen  industries/technology.html
ebenso bei akut auftretenden Cyberangriffen.
MAG MENTAL MAG Mental Acrobatics Group bietet ein umfassendes  Arsenal Objekt 16 Top 66
ACROBATICS GROUP™ Portfolio fiir IT-Security in Unternehmen an. Neben Do- 1030 Wien

kumentationen, Audits und Schulungen werden eine
Vielzahl unterschiedlicher Hard- und Softwarelésungen
angeboten, die einen optimalen Schutz kritischer Netz-
werke und Infrastrukturen gewéhrleisten kdnnen. Eben-
so weist das Unternehmen Expertise im Bereich der
Social Security und hinsichtlich rechtlicher Fragen
(DSGVO) auf.

T + 43140600970
office@magsecurity.at

www.magsecurity.at

PWC OSTERREICH

PwC unterstlitzt Unternehmen dabei sich optimal gegen
digitale Bedrohungen zu schiitzen. Mit Experten auf
den Gebieten der Informationssicherheit, Datenschutz,
Digital Identity, IT-/OT-Security, Awareness und Busi-
ness Continuity Management stellt PwC sicher, dass
Unternehmen im Fall eines Cyberangriffs gewappnet
sind. PwC schafft den Paradigmenwechsel bei den
Mitarbeitern und integriert Cybersecurity als DNA in alle
Geschaftsprozesse.

Donau-City-StraBe 7
1220 Wien

T +43150188-0
cyber.austria@pwc.com

Ansprechpartner:
Georg Beham

www.pwc.at/cyber
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RADAR CYBER

Das Unternehmen Radar Cyber Security bietet Kunden

Zieglergasse 6

SECURITY umfassende Tools und Services fiir ihre Cybersecurity: 1070 Wien
IT und OT Security Monitoring, Advanced Cyber Threat T +43 192912710
Detection, IT und OT Risk Detection, Log Data Analytics  office@radarcs.com
(auch SIEM genannt) sowie CDC as a Service.
www.radarcs.com/de
REDPULS IT & redPuls IT & Security Solutions verfligt liber ein speziell Neulinggasse 29/2/13
SECURITY SOLUTIONS gefachertes Angebot im IT-Security Umfeld. Neben Next 1030 Wien

Generation Firewall, zéhlen hierzu auch Lésungen fir
Network-Web-Cloud-Ransomware Protection, DDoS
Preventing, Mobile Device Security sowie allgemeine
Penetration Tests und Networkmonitoring Tools. Zum
organisatorischen Ablauf werden IT-Incident Manage-
ment bzw. IT-Stérungsmanagement Konzepte mit dem
Kunden entwickelt und umgesetzt.

T +43 1512 11220
office@redpuls.com

www.redpuls.com

SBA RESEARCH

SBA Research ist ein COMET-Exzellenzzentrum fiir
Informationssicherheit mit Standort Wien. In Zusammen-
arbeit mit u.a. TU Wien, sowie internationalen Institu-
tionen, bietet ein dualer Ansatz aus wissenschaftlicher
Forschung und praxisorientierter Umsetzung ein einzig-
artiges Leistungsangebot, das von Forschungskoopera-
tionen bis zu Penetrationstests reicht und Sicherheits-
aspekte zukinftiger Schliisselbereiche wie Al, loT/
Industrie 4.0, sichere Softwareentwicklung und Sicher-
heit in der Digitalisierung abdeckt. Ergénzt wird dies
durch ein umfassendes Schulungsangebot.

Floragasse 7

1040 Wien

T +43 15053688
office@sba-research.org

www.sba-research.org

SEC CONSULT

SEC Consult ist professioneller Berater im Bereich Cy-
ber- und Applikationssicherheit. Zum Portfolio zahlen
neben allgemeinen Sicherheitstiberprifungen der IT-
Systeme von Unternehmen und Behorden unter anderem
auch Tatigkeiten im Prozessmanagement zur Gewahr-
leistung gesetzlicher Vorgaben. Ebenso werden Losun-
gen zur Implementierung von Security-MaBnahmen bei
der Softwareentwicklung angeboten.

Leopold-Ungar-Platz 2/3/3
1190 Wien

T +43 189030430
office@sec-consult.com

www.sec-consult.com
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SECURITECTS

Securitects ist professioneller Berater im Bereich IT-
und Informationssicherheit. Sie unterstiitzen Unterneh-
men bei der Umsetzung der Norm ISO 27001 in Form
von Sicherheitsrichtlinien, -prozessen und -verfahren.
Securitects ist ebenso spezialisiert auf die Durchfiihrung
von Penetration Tests und IT-Forensik-Analysen. Dabei
erhalten Unternehmen einen umfassenden Blick auf
die Sicherheit ihrer IT-Systeme und klare Handlungs-
empfehlungen, dort wo Handlungsbedarf besteht. Per-
sonliche Workshops und Trainings in den Bereichen ISO
27001 und sichere Software Entwicklung runden das
Angebot ab.

Schelleingasse 8/9
1040 Wien

T +43 19666471
office@securitects.com

www.securitects.com/

SELECT-IT

SELECT-IT weist eine groBe Palette eigener Produkt-
I6sungen im Bereich der IT-Security auf. Dazu zahlen
beispielsweise Firewall- und Viren-Losungen. Ebenso
bieten sie Management & Monitoring an, sodass bei
Problemen ein schnelles Eingreifen durch eine Ferniiber-
wachung moglich ist. Auch fir Bildungseinrichtungen
ist das Unternehmen zum Thema IT-Security tatig.

Schuhfabrikgasse 17/3/4
1230 Wien

T +43 136191010
office@select-it.at

www.select-it.at/

SIEMENS
OSTERREICH

Siemens setzt sich als groBer internationaler Konzern
auf verschiedenen Ebenen fiir eine Bewusstseinsschaf-
fung von IT-Security ein. Neben einer Charter of Trust,
die gemeinsam mit einer Vielzahl anderer Unternehem
publiziert wurde, ist Siemens auch bei Veranstaltungen
wie der Graz Security Week prasent.

SiemensstraBe 90

1210 Wien

T +43 1517070
kontakt.at@siemens.com

new.siemens.com/at/de.ntml

T3K-FORENSICS

T3k-Forensics ist als Service- und Schulungsberater fiir
nationale und internationale Strafverfolgungsbehdorden
im Bereich der Mobilen Forensik tatig. Dazu zahlen die
Sicherstellung und Auswertung mobiler Gerate und
Cloud-Daten, Forensische Trainings & Workshops mit
Behoérden im europdischen Raum sowie Lésungen im
Mobile Security Bereich zur Erkennung und Abwehr von
Bedrohungen bei mobilen Geraten.

Jacquingasse 51/3
1030 Wien

T +43 19971033
office@t3k.ai

www.t3k-forensics.com/de

TECHBOLD

techbold bietet als Unternehmen im Bereich der Cyber-
security ein groBe Palette an Produktldsungen an: Neben
Audits, um den Ist-Zustand der Sicherheit von IT-Sys-
temen zu bewerten, finden sich auch Firewalls, Daten-
sicherungen und Anti-Spam L&sungen im Portfolio des
Unternehmens.

Dresdner StraBe 89
1200 Wien

T +43 13434333
office@techbold.at

www.techbold.at
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THALES AUSTRIA

Thales ist als internationals Unternehmen ein Global
Player im Bereich der Cybersecurity. Sein Portfolio reicht
von Datenverschlisselung Uber Big Data Analysen und
Threat Intelligence, wodurch jederzeit das Bedrohungs-
potenzial von Cyberangriffen bewerten werden kann,
bis hin zu eigenen Cybersecurity Zentren, wo extern
Bedrohungen in IT-Systemen von Kundinnen in Echtzeit
analysiert werden kdnnen und auf diese sofort reagiert
werden kann.

Handelskai 92

1200 Wien

T +431277110
office.at@thalesgroup.com

www.thalesgroup.com

T-SYSTEMS AUSTRIA

Als GroBkundensparte der Deutschen Telekom unter-
stlitzt T-Systems bei der Planung und Implementierung
maBgeschneiderter Security-Losung wie Cyber Defence,
Security Assessments, IP DDoS Security, Incident Res-
ponse, SlaaS zum Schutz der IT-Infrastruktur, Managed
Firewall Services fir Unternehmen, sowie mit einem eige-
nen Security Operations Center (SOC) in Wien.

Rennweg 97-99

1030 Wien

T +43 057 0570
security-info@t-systems.at

www.t-systems.at

TECHNISCHE
UNIVERSITAT WIEN

Die TU Wien bietet innerhalb des Security-Bereichs fol-
gende Schwerpunkte an: Kryptographie, Websicherheit,
mobile Systeme sowie Anwendungen der Kryptographie
flr elektronische Wahrungen, Cloud- und Datenanalyse
unter Bewahrung der Privatsphére. Sie ist auch am Inter-
national Secure Systems Lab (iseclab), einer Vereinigung
von fiunf internationalen System- und Sicherheitsfor-
schungslaboratorien, beteiligt.

Karlsplatz 13
1040 Wien

T +43158801-0
pr@tuwien.ac.at

www.tuwien.at

XSEC

Das Unternehmen XSec Uberpriift als Cybersecurity
Unternehmen die Sicherheit von Unternehmen in unter-
schiedlichen Gebieten. Dabei werden auch die Mitarbei-
terinnen des Unternehmens selbst hinsichtlich ihrer
Vorgehensweisen bewertet. Des Weiteren werden Trai-
nings zum Bereich IT-Security und Beratungsgesprache
mit Unternehmen, in denen zentrale Punkte im Bereich
der IT-Security wie die Norm ISO 27001 erklart werden.
Ebenso kann XSec als externer Berater, beispielsweise
im Bereich des Datenschutzes, angefordert werden.

Mayerhofgasse 6, 5. Stock
1040 Wien

T +43 69910242048
bboeck@xsec.at

Ansprechpartner:
DI Mag. Mag. Benjamin Béck

www.xsec.at
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